Konwencja o Cyberprzestepczosci - konieczno$¢ ratyfikacji, potrzeba
rewizji

Dorota Glowacka

I. Wstep

Konwencja Rady Europy o Cyberprzestepczosci (dalej: ,Konwencja”, ,Traktat”,
,Porozumienie”) jest pierwszym miedzynarodowym aktem prawnym pos$wieconym
przeciwdzialaniu przestepstwom zwigzanym z wykorzystaniem Internetu. Powstala w
kontek$cie rosngcego znaczenia wspdllnych dziatan panstw podejmowanych na rzecz
poprawy bezpieczenstwa w przestrzeni wirtualnej, ktéra stata sie narzedziem coraz
powszechniej wykorzystywanym przez cyberprzestepcéw. Wobec globalnego charakteru
Internetu, zjawisku temu mozna przeciwdziata¢ jedynie w drodze wprowadzenia
transgranicznych mechanizméw wspoétpracy. Podstawowym celem Konwencji byto zatem
wprowadzenie jednolitego katalogu czynéw karalnych popeinianych przez uzytkownikow
sieci informatycznych, ustanowienie szczegdlnych procedur dotyczacych wykrywania i
$cigania cyberprzestepczosci, a takze okreslenie standardéw wspétpracy miedzynarodowej w
tej dziedzinie.

Konwencja ma réwniez ogromny wpltyw na realizacje praw podstawowych w Internecie, w
szczegbélnoSci na sfere prawa do prywatnosci oraz ochrone danych osobowych. Z tego
wzgledu niektore jej postanowienia wzbudzaja zastrzezenia ze strony przedstawicieli
spoteczenstwa obywatelskiego. W dodatku, pomimo uptywu niemal dekady od wejscia
Konwencji w Zycie, poziom je implementacji do krajowych porzadkéw prawnych jest wcigz
niesatysfakcjonujacy. Wiele panstw, ktére poczatkowo wyrazity wole przystapienia do
Konwencji - wciaz nie podpisato lub - jak np. Polska - ostatecznie nie ratyfikowato Traktatu.

Obecnie Rada Europy (dalej ,RE”) zintensyfikowata dziatania na rzecz szerszego wdrozenia
Konwencji ws$réd swoich cztonkéw. Ostatnio do jej ratyfikacji wezwato ponownie
Zgromadzenie Parlamentarne RE w Rezolucji ws. ochrony swobody wypowiedzi i
swobodnego przeptywu informacji w Internecie i mediach elektronicznych z 25 kwietnia
2012 r.1. Z drugiej strony, Ministerstwo Sprawiedliwo$ci wznowito niedawno zawieszong w
2008 r. procedure ratyfikacyjng w Polsce?2. Jednocze$nie coraz czeSciej zgtaszane sg postulaty
nawotujgce nie tylko do petnego zwigzania sie postanowieniami Konwencji, ale takze do
reformy i modernizacji jej aktualnej tre$ci. Rewizja Konwencji zostata zapowiedziana zreszta
w Strategii Regulacyjnej RE dotyczacej Internetu na lata 2012 - 20153.

1 Rezolucjanr 1877 (2012),
http://assembly.coe.int/ASP/Doc/XrefViewHTML.asp?FileID=18323&Language=EN#footnote-1385588

2 31 maja 2012 r. odbedzie sie spotkanie inaugurujgce proces konsultacji spotecznych w tej sprawie.
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Przedmiotem niniejszego opracowania bedzie proba zidentyfikowania najbardziej
problematycznych obszaréw zwigzanych w funkcjonowaniem Konwencji, ze szczeg6lnym
uwzglednieniem analizy zagrozen, jakie moze ona stwarza¢ dla praw podstawowych oraz
postanowien mogacych wptywac na ostabienie jej skutecznosci. Ponadto, celem opracowania
bedzie podsumowanie kwestii ratyfikacji Konwencji w Polsce oraz sformutowanie zalecen
dotyczacych dalszych etapoéw tego procesu.

II. Geneza oraz gléwne zalozenia Konwencji

Prace nad tekstem Konwencji rozpoczety sie w 1997 r. W jej powstanie oprocz panstw
cztonkowskich RE, zaangazowane byty réwniez takie kraje jak Stany Zjednoczone, Kanada,
Japonia, czy Republika Potudniowej Afryki. Konwencja zostala uchwalona i otwarta do
podpisu 23 listopada 2001 r. w Budapeszcie i weszla w zycie 1 lipca 2004 r. (warunkiem
nadania jej mocy obowigzujacej byta ratyfikacja w pieciu panstwach, w tym trzech nalezacych
do RE).

Niewatpliwym osiggnieciem autoréw Konwencji jest wprowadzenie do niej katalogu typéw
przestepstw popetnianych z wykorzystaniem systeméw informatycznych. Naleza do nich m.
in. oszustwo komputerowe, fatszerstwo komputerowe, przestepstwo hackingu (m. in.
nielegalny dostep do systemu komputerowego, a takze wytwarzanie czy sprzedaz ,narzedzi
hackerskich”), rozpowszechnianie, posiadanie pornografii dzieciecej, czy tez kopiowanie i
rozpowszechnianie utworéw chronionych prawami wtasnosci intelektualne;.

Konwencja o cyberprzestepczosci naklada ponadto na strony obowigzek przyjecia
odpowiednich rozwigzan proceduralnych, ktére sg niezbedne dla celéw prowadzonych
postepowan karnych w sprawach o przestepstwa okre$lone w Konwencji i majg pomdc
uprawnionym organom krajowym w identyfikacji sprawcéw oraz w gromadzeniu dowodéow
popetionych przez nich czynéw. Traktat wprowadza m. in. zasady i gwarancje dotyczace
przeszukania zasobéw komputerowych czy przekazywania, udostepniania oraz
zabezpieczenia danych informatycznych. Konwencja obliguje rdéwniez strony do
wprowadzenia odpowiednich srodkéw prawnych majacych na celu wzmocnienie wspétpracy
miedzynarodowej w zakresie zwalczania cyberprzestepczo$ci m. in. poprzez udzielanie
pomocy prawnej (w tym wymiane danych) czy ekstradycje sprawcow.

Uzupetnieniem Konwencji jest Protokdl w sprawie Kkryminalizacji aktéow o naturze
rasistowskiej lub ksenofobicznej popelianych z wyKkorzystaniem systemow
komputerowych. Zostat on otwarty do podpisu 28 stycznia 2003 r. i wszedt w Zycie 1 marca
2006 r. Protokét definiuje czym sg materiaty o charakterze rasistowskim i ksenofobicznym w
cyberprzestrzeni, wzywa panstwa strony do ich kryminalizacji oraz rozszerza w stosunku do
nich zakres stosowania Konwencji. Na wlaczenie problematyki rasistowskich czy
ksenofobicznych tresci do samej Konwencji nie zgodzity sie niektére panstwa uczestniczace w
procesie negocjacji, w szczeg6lnosci Stany Zjednoczone powotujac sie na obowigzujace tam
szerokie granice swobody wypowiedzi zagwarantowane przez pierwsza poprawke do
Konstytucji. Na rzecz Stanéw Zjednoczonych poczyniono takze inne ,ustepstwa” w procesie
tworzenia Konwencji, m. in. w dziedzinie ochrony danych osobowych, co sprowokowato
zastrzezenia, ze Konwencja jest efektem zbyt daleko idgcego politycznego kompromisu.

Warto zaznaczy¢ w tym miejscu, Ze juz sam sposéb procedowania nad tekstem Konwencji
zostat oceniony przez liczne instytucje reprezentujgce spoteczenstwo obywatelskie jako
nietransparentny i mato otwarty. Pelny projekt postanowien Porozumienia zostat
przedstawiony opinii publicznej po raz pierwszy dopiero w kwietniu 2000 r. Uwagi zgtaszane



w toku zorganizowanych konsultacji spotecznych, m. in. przez organizacje pozarzadowe, nie
zostaty w wiekszos$ci uwzglednione* Sposdéb zredagowania postanowien Konwencji, w
szczegblnosSci w odniesieniu do gwarancji bezpieczenstwa danych osobowych, skrytykowata
takZze unijna Grupa Robocza Art. 29 (zrzeszajaca organy kontrolne ds. ochrony danych
osobowych panstw cztonkowskich UE), podkreslajac, iz Traktat zawiera wiele
niezrozumiatych zapiséw, ktére powinny zosta¢ doprecyzowane. Jak stwierdzono w opinii
Grupy Roboczej, ,Wskazéwki interpretacyjne sformutowane nastepnie w memorandum
wyjasniajacym nie mogg zastapi¢ bowiem wymogu jasnosci tekstu samej Konwencji”>.

III. Problemy zwigzane z funkcjonowaniem Konwencji
A) Niski poziom ratyfikacji

Zasadniczym problemem, jaki dostrzega sie na gruncie obowigzywania Konwencji jest przede
wszystkim ograniczony zakres terytorialny jej stosowania (cho¢ jest ona otwarta do podpisu
takze przez Kkraje niebedace cztonkami RE). Pomimo szerokiego kregu panstw
zainteresowanych przystgpieniem do Konwencji, wiele z nich wcigz nie zwigzato sie w petni
jej postanowieniami, co w konteks$cie ponadgranicznej natury Internetu, znaczaco ostabia
skutecznos¢ tej umowy miedzynarodowej. Panstwa, w ktérych ochrona przed bezprawnymi
dziataniami popetianymi z wykorzystaniem sieci informatycznych jest niewystarczajaca,
podwazaja istote walki z cybeprzestepczoscig, ktéra musi mie¢ charakter globalny. Wsrod
krajow, ktore nie podpisaly Konwencji znajduje sie m. in. Rosja, w ktérej - jak wskazuja
miedzynarodowe raporty - skala cyberprzestepczosci nalezy do najwyzszych na $wiecie®
(prezydent Wladimir Putin oficjalnie odmoéwil przystgpienia do Konwencji wskazujac, iz
porozumienie ,uderza w suwerennos$¢ Rosji””?).

Istnieje takze liczna grupa panstw, wsréd nich m. in. Polska, Szwecja, Irlandia czy Belgia, ktore
podpisaty porozumienie, ale wcigz go nie ratyfikowaty. W rezultacie, Konwencja obowigzuje
jedynie w 19 z 27 panstw cztonkowskich UE. Z panstw spoza RE, Konwencje podpisaty tylko
Stany Zjednoczone, Kanada, Republika Potudniowej Afryki i Japonia. W tym, jedynie Stany
Zjednoczone ostatecznie ratyfikowaty Traktat. W sumie Konwencje ratyfikowaty 33 panstwa,
14 panstw podpisato nie dopeiniajac procedury ratyfikacji, a w 12 krajach, w ktérych
planowane byto przystapienie do Porozumienia, wcigz nie podjeto decyzji o ztoZeniu podpisu.
Oznacza to, ze niemal w potowie krajow, ktore wyrazity wole zwigzania sie postanowieniami
Konwencji, wcigz nie weszty one w petni w zycie8.

B) Kwestia ratyfikacji Konwencji w Polsce

Jak juz wspomniano, wérdd krajow, ktére nie implementowaty w peini Konwencji znajduje sie

4 Zob. wiecej na temat zarzutoéw dotyczacych przejrzystosci i efektywnosci konsulatcji spotecznych Konwencji:
,An Advocacy Handbook for the Non Governmental Organisations. The Council of Europe’s Cyber-Crime
Convention 2001 and the additional protocol on the criminalisation of acts of a racist or xenophobic nature
committed through computer systems”, str. 8, http://www.cyber-
rights.org/cybercrime/coe_handbook_crcl.pdf

5 Opinia 4/2001 w sprawie projektu konwencji Rady Europy w sprawie cyberprzestepczosci,
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2001 /wp41len.pdf

6 Zob. ,Raport o zagrozeniach bezpieczenstwa pochodzacych z Internetu 2011,
http://ssl.certum.pl/certyfikaty/certy,informacje_ciekawostki_certyfikaty SSL.dxml?MEDIA=pdf; Zob. takze
»Global Security Map”, http://globalsecuritymap.com/ .

7 ,Putin defies Convetion on Cybercrime”,
http://eng.cnews.ru/news/top/indexEn.shtml?2008/03/27/293913

8 Aktualny stan implementacji: http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CL=ENG




Polska, ktora podpisata Porozumienie juz 23 listopada 2001 r. Powody, dla ktérych polskie
wtadze do tej pory nie dopemhily procedury ratyfikacji s3 niejasne. Ministerstwo
Sprawiedliwo$ci podaje, Ze ,na ten stan rzeczy wptywa niewatpliwie to, Ze materia
konwencyjna ma charakter skomplikowany, zwigzany ze statym rozwojem technologicznym
oraz ewolucja stosownych zobowigzan miedzynarodowych, zwtaszcza wiagzacych sie z
cztonkostwem Polski w Unii Europejskiej”. Jak pisze A. Adamski (jeden z cztonkéw Komitetu
Ekspertéw Rady Europy ds. Cyberprzestrzeni), ,zaniechanie Polski w tym wzgledzie nie jest w
peli zrozumiate. Mozna je oczywisScie uzna¢ za wyraz suwerennej decyzji panstwowej,
podejmowanej wszakze w spos6b mato transparentny i motywowanej blizej nieznanymi
racjami politycznymi”10,

Przedstawiciele Ministerstwa Sprawiedliwo$ci podkres$laja jednoczes$nie, ze prace
legislacyjne, podjete w Polsce po podpisaniu Konwencji, doprowadzity do zgodnosci prawa
krajowego z wiekszoscig jej przepisow!l. Postanowienia Konwencji, pomimo braku jej
ratyfikacji, znalazty bowiem odzwierciedlenie w kolejnych nowelizacjach prawa karnego.
Ustawodawca wprowadzit przede wszystkim do k. k. typy przestepstw okreslone w Traktacie
(zob. art. 115 § 14, 202 § 4a i 4b 268a, 269b, 287 kk.), a takze pewne instrumenty
karnoprocesowe (zob. art. 218a czy 236a k.p.k.).

Mimo to, dotychczasowa implementacja postanowien Konwencji jest niepeina oraz wzbudza
szereg zastrzezen co do niezgodnos$ci z normami konwencyjnymi. Zdaniem A. Adamskiego,
nieprawidtowosci zwigzane z wdrozeniem cze$ci zapisow Konwencji dotycza zaréwno sfery
regulacji materialnoprawnej, jak i karnoprocesowejl?. A. Adamski na prosbe Ministerstwa
Sprawiedliwos$ci przygotowat krytyczng analize stanu transpozycji Konwencji do polskiego
porzadku prawnegol3. Najpowazniejsze zarzuty dotycza wadliwej transpozycji niektérych
typow przestepstw okreslonych w Konwencji, nieprawidtowego okreslenia definicji pojec
(takich jak np. definicja dokumentu z art 115 § 14 k.k), czy nieujednoliconej terminologii. A.
Adamski zwraca ré6wniez uwage, iz nie powotano cho¢by tzw. ,punktu kontaktowego 24/7” o
ktéorym mowa w art. 35 Konwencji. Punkty kontaktowy ma wpiera¢ prace organow
powotanych do S$cigania cyberprzestepczosci, m. in. przez doradztwo techniczne, czy
gromadzenie i zabezpieczanie dowodéw elektronicznych, udzielanie informacji o prawie i
lokalizowanie o0séb podejrzanych. Konwencja zaktada, iZ odpowiednie jednostki maja
docelowo powstac¢ we wszystkich krajach, ktére podpisaty Porozumienie.

Jeszcze wiecej watpliwosci wzbudza implementacja srodkéw przymusu procesowego. Gtowny
zarzut pod adresem przepisOw transponujacych postanowienia Konwencji w tym zakresie
dotyczy tego, iz opierajg sie one na analogicznym stosowaniu do rzeczywistosci cyfrowej
tradycyjnych instytucji k.p.k. Zastrzezenia dotycza przede wszystkim wprowadzenia do k.p.k.
art. 2364, ktory zaktada odpowiednie stosowanie przepiséw dotyczacych zatrzymania rzeczy
(217 k.p.k) i przeszukania pomieszczen (219 k.p.k) do danych przechowywanych w systemie
informatycznym. Takiego rozwigzania przyjetego przez polskiego ustawodawce nie mozna
uzna¢ jednak za wdrozenie przepisow art. 18 (nakaz dostarczenia danych organom
uprawnionym) i 19 Konwencji (przeszukanie i zajecie przechowywanych danych

9 Zob. Material informacyjny dotyczacy ratyfikacji Konwencji rozestany przez Ministerstwo Sprawiedliwosci
27 kwietnia 2012 r. do instytucji zaproszonych do uczestnictwa w konsultacjach spotecznych dotyczacych
ratyfikacji. http://www.isoc.org.pl/201204 /cyberprzestepczosc

10 A. AdamskKi, ,Konwencja Rady Europy o cyberprzestepczosci i kwestia jej ratyfikacji przez Polske” [w]

G. Szpor, ,Internet. Ochrona wolnosci, wtasnosci i bezpieczenstwo”, C.H. Beck, 2011.

11 Zob. Materiat informacyjny dotyczacy ratyfikacji Konwencji..., op. cit.

12 A. Adamski, op. cit.

13 Pelne podsumowanie analizy mozna znalez¢ w zaproszeniu do ww. konsultacji spotecznych dotyczacych
ratyfikacji Konwencji przez Polske, http://www.isoc.org.pl/201204/cyberprzestepczosc




informatycznych).

Obecny stan prawny nie przyznaje takze wyraZznego uprawnienia organom powotanym do
$cigania przestepstw w cyberprzestrzeni do dokonywania tzw. ,przeszukania na odlegtos¢”
(czynnoSci polegajacej na przeszukaniu zasobéw systemu komputerowego znajdujacego sie w
odlegtym miejscu za posrednictwem sieci). Organy $cigania prowadzace tego typu dziatania,
gleboko ingerujace w sfere prywatng jednostki, narazajg sie wiec obecnie na zarzut dziatania
bez wystarczajacej podstawy prawnej. Nalezy podkresli¢ jednoczesnie, iZ obok zastrzezen
przedstawionych powyzZej, zarzutow dotyczacych witasciwej implementacji przepisow
Konwencji jest znacznie wiecej4.

C) Praktyczne problemy zwigzane ze $ciganiem przestepstw internetowych

Watpliwosci zwigzane z prawidtowa i zgodng z duchem Konwencji transpozycja jej
postanowien do polskiego porzadku prawnego poteguje praktyka prokuratorska i sagdowa
w zakresie $cigania przestepstw popelnianych z wykorzystaniem Internetu. Praktyke te
Helsinska Fundacja Praw Cztowieka monitoruje gtéwnie w ramach programu Obserwatorium
Wolnosci Mediow w Polsce, przede wszystkim w dziedzinie zwalczania przestepstw
przeciwko czci popelnianych w sieci. O trudnosciach z prawidtowym stosowaniem art. 236a
w zwigzku z 217 k.p. k., $wiadczy chociazby zgtoszony , Obserwatorium” przypadek portalu
»,Nasze Dziemiany” (portal jest jednocze$nie zarejestrowanym tytutem prasowym). W
siedzibie redakcji ,,Naszych Dziemian” zjawita sie policja z Zagdaniem wydania kilku adresow
IP nalezacych do internautéw, ktérzy umieszczali swoje komentarze na portalu. Policjanci nie
przedstawili zadnego dokumentu, na podstawie ktérego zazadali udostepniania wskazanych
danych. Dopiero na prosbe redaktor naczelnej okazali do wgladu postanowienie sgadu
nakazujace policji ustalenie adreséw IP w ramach , dokonania czynno$ci dowodowych na
podstawie art. 30 § 1 k.p.k, art. 488 § 2 k.p.k.”. Postanowienie zostato wydane w ramach
procesu z art. 216 kk (zniewaga) toczacego sie z oskarzenia prywatnego. Redaktor naczelna
przekazata policjantom numery I[P, obawiajac sie zajecia przez policje sprzetu
komputerowego. Nalezy jednak zaznaczy¢, Ze w sprawie nie dochowano gwarancji
procesowych wynikajacych z ww. przepisow k.p.k. Nie wydano bowiem postanowienia o
wydaniu rzeczy (ewentualnie postanowienia zatwierdzajacego te czynnos¢, jesli bytby to
przypadek niecierpigcy zwtoki), nie wydano postanowienia o zwolnieniu z tajemnicy
stuzbowej (adresy IP s3 objete tajemnica telekomunikacyjng), a nawet nie spisano protokotu z
przeprowadzonej czynno$ci. W konsekwencji redakcja nie miata Zadnej mozliwosci
zaskarzenia decyzji o przekazaniu danych. Wydaje sie ponadto, iz bardziej proporcjonalnym
rozwigzaniem w takich przypadkach bytoby pisemne zwrdcenie sie do wtadz portalu o
udostepnienie Zadanych adreséw IP. Wiecej o sprawie mozna przeczyta¢ na stronie
internetowej www.obserwatorium.org!s.

W tym miejscu warto podkres$lic, ze w polskim porzadku prawnym z przyczyn
proceduralnych brakuje efektywnych mechanizméw dochodzenia odpowiedzialnosci za
przestepstwa internetowe $cigane z oskarzenia prywatnego (takie jak np. zniewaga czy
zniestawienie), z uwagi na trudnosci z identyfikacjgq personaliéw sprawcy i wskazaniem go w
prywatnym akcie oskarZenia. Jeszcze bardziej skomplikowane wydaje sie obecnie
pociaggniecie autora zniestawiajagcego komentarza internetowego do odpowiedzialno$ci
cywilnoprawnej (problem oznaczenia pozwanego w pozwie). Tymczasem warto

14 W nieniejszym opracowaniu nie ma miejsca na bla bla bla Odestanie do bardziej kompleksowych analiz.

15 http://www.obserwatorium.org/index.php?option=com_content&view=article&id=4169:gdy-policja-
przychodzi-do-gazety-po-adresy-ip-przypadek-portalu-nasze-dziemiany&catid=42:z-kraju-
polska&Iltemid=64




przypomnieé, Ze zgodnie ze standardem sformutowanym przez Europejski Trybunat Praw
Cztowieka w wyroku K.U. p. Finlandii’®, regulacje krajowe powinny umozliwia¢ ofiarom
naruszen w Internecie dochodzenie odpowiedzialno$ci od bezposrednich sprawcéow.

D) Najwazniejsze problemy zwigzane z potrzeba rewizji postanowien Konwencji

* Niesatysfakcjonujacy kompromis miedzy ochrong praw czlowieka i walka z
cyberprzestepczoscia

Pomimo, Zze Konwencja powstata jako element dorobku prawnego Rady Europy, organizacji o
niezaprzeczalnym wktadzie w ksztattowanie i promocje standardéw praw cztowieka,
Konwencja zawiera wytgcznie symboliczne odniesienie do praw podstawowych w preambule
oraz w Kklauzuli ogdlnej wyrazonej w art. 15. Jej tekst nie odnosi sie szczegétowo do
przestrzegania praw, ktérych znaczenie jest kluczowe dla komunikacji internetowej, takich
jak chociazby swoboda wypowiedzi czy prawo do prywatnosci, w tym do standardéw
ochrony danych osobowych. Jesli chodzi o ostatni aspekt, nalezy zauwazy¢, Ze Konwencja nie
nawigzuje w zadnym ze swoich postanowien do zasad zawartych w innej, majacej bardzo
istotne znaczenie dla tego obszaru umowie miedzynarodowej stworzonej w ramach RE, t;.
Konwencji o ochronie 0os6b w zwigzku z automatycznym przetwarzaniem danych osobowych
(tzw. ,Konwencja 108”). Innym problemem jest kwestia inkorporacji do tresci Konwencji
zasad przyjetych w Rekomendacji (1999) 5 Komitetu Ministréw Rady Europy dla panstw
cztonkowskich w sprawie ochrony prywatnos$ci w Internecie.

W efekcie przestrzeganie ww. standardéw nie jest warunkiem przystgpienia do Konwencji.
Jest ona zatem otwarta do podpisu przez panstwa, ktére nie maja skodyfikowanych zasad
ochrony danych osobowych lub prowadza znacznie mniej rygorystyczng polityke w tym
zakresie (jak np. Stany Zjednoczone) w stosunku do krajow UE, w ktoérych poziom ochrony
jednostki reguluje w tej dziedzinie dyrektywa o ochronie danych osobowychl’. Z punktu
wiedzenia panstw cztonkowskich UE taka sytuacja moze by¢ szczeg6lnie problematyczna,
gdyZz Konwencja w ramach wzajemnej pomocy moze obligowac je do udostepnienia danych
do panstw trzecich, ktére nie zapewniaja gwarancji przestrzegania zasad przetwarzania
danych osobowych na tym samym poziomie. Takie dziatanie bytoby jednak sprzeczne z art. 25
dyrektywy o ochronie danych osobowych, ktéry zakazuje przekazywania danych do krajéw
niecztonkowskich, ktére nie zapewniajg ,odpowiedniego stopnia ochrony” (co najmniej na
tym samym poziomie). Dlatego tez, projekt Konwencji zostatl krytycznie oceniony przez unijng
Grupe Roboczg Art. 29 ds. ochrony danych osobowych, ktéra podkreslita, jak wielki wplyw
maja postanowienia Konwencji na ochrone prywatnosci oraz zasygnalizowatla, iz
problematyka standardéw dotyczacych danych osobowych nie zostala w dostatecznym
stopniu przeanalizowana i uwzgledniona przez tworcoéw Traktatul8.

* Brak efektywnych zasad jurysdykcyjnych

Zasady jurysdykcyjne okreslone w Konwencji opierajg sie gtdwnie na jurysdykcji terytorialnej
(w odniesieniu do przestepstw popetionych na terytorium panstwa uznajacego sie za
wtasciwe do osadzenia sprawcy). Nalezy jednak pamieta¢, ze cho¢ zasada ta ma podstawowe
znaczenie w S$wiecie niewirtualnym, znajduje ona ograniczone zastosowanie do
cyberprzestrzeni, w kontekscie jej transgranicznej natury. Inne zasady jurysdykcyjne (np.

16 Orzeczenie ETPC z 2 grudnia 2008 r., nr skargi 2872 /02

17 Zob. Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 .

18 Opinia 4/2001 w sprawie projektu konwencji Rady Europy w sprawie cyberprzestepczosci
, http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2001 /wp41len.pdf




zasada jurysdykcji personalnej) zostaty wprowadzone jedynie fakultatywnie badZ w stosunku
do ograniczonego kregu przestepstw. Nie przewidziano natomiast wprowadzenia innego
rodzaju jurysdykcji, np. skutkowej (jurysdykcje wykonuje panstwo, na terenie ktorego
odczuwalny jest szkodliwy skutek danego zachowanial®) badZ jurysdykcji ochronnej
(uprawnione do wykonywania jurysdykcji sq panstwa, dla ktérych dziatania prowadzone w
cyberprzestrzeni stanowia bezposrednie zagrozenie czy w ktére bezposrednio wymierzone sg
tresci stron internetowych?0).

W Konwencji brakuje ponadto skutecznego mechanizmu rozstrzygania sporow
miedzypanstwowych co do sprawowanie jurysdykcji. Konwencja przewiduje jedynie, Ze
watpliwos$ci w tym zakresie majg by¢ rozwigzywane w drodze ,konsultacji” (art. 22 ust. 5). W
konsekwencji, na gruncie Konwencji panstwa moga mie¢ problem z ustaleniem wiasciwej
jurysdykcji, a co sie z tym wigze - ze skutecznym pociggnieciem do odpowiedzialnosci
SsprawcOw przestepstw.

* Inne postanowienia ostabiajace efektywnos$¢ wspoétpracy miedzynarodowej

Konwencja zawiera nieprecyzyjny katalog przestanek pozwalajacych jej stronom odméwic
wspotpracy miedzynarodowej, ktéra jest warunkiem skutecznego zwalczania przestepczosci
w sieci. W szczegoélnosci nalezy w tym kontek$cie zwrdci¢ uwage na art. 24 ust. 4b, ktéry
stanowi, ze panstwo moze odmdéwic¢ ,pomocy wzajemnej”’, zawsze gdy ,uwaza, ze realizacja
wniosku [innego panstwa] moze stanowi¢ zagrozenie dla jej suwerennoSci, bezpieczenstwa,
porzadku publicznego lub innych podstawowych intereséw”.

*  Brak mechanizmu nadzoru nad wykonywaniem jej postanowien

W Konwencji nie przewidziano utworzenia Zadnej instytucji pomocniczej, ktéra pomogtaby
stronom interpretowac jej zapisy, a takzZe monitorowataby wprowadzenie w zZycie i
wykonywanie jej postanowien, czy umozliwiataby wymiane dobrych praktyk. Nie
przewidziano takze obowigzku okresowego raportowania przez strony poziomu i skutkow
implementacji Konwencji (na wzor mechanizméw, na ktérych opiera sie skuteczno$¢ innych
traktatow miedzynarodowych, np. tych dotyczacych praw cztowieka).

IV. Rekomendacje

Podsumowujac rozwazania przedstawione powyzej, nalezy stwierdzi¢, ze Konwencja moze
sta¢ sie instrumentem, ktéry odegra bardzo istotng role przeciwdziataniu przestepczosci w
srodowisku cyfrowym. Aby jednak zapewni¢ przewidzianym w niej mechanizmom wieksza
skuteczno$¢ nalezy rozwazy¢ podjecie dziatan w dwoch obszarach: 1) petlniejszej jej
implementacji w krajowych systemach prawnych oraz 2) rewizji niektérych jej postanowien,
tak aby odpowiadaty aktualnym  wyzwaniom = zwigzanym ze zwalczaniem
cyberprzestepczosci.

Dzialania na rzecz pehiejszej implementacji Konwencji:
* Niezbedne jest dopetnienie ratyfikacji przez kraje, ktore wciaz nie zwigzaty sie w petni

postanowieniami Konwencji. Dziatania na rzecz sfinalizowania procedury ratyfikacji
powinien podja¢ w szczeg6lnosci polski rzad, ktéry po raz pierwszy podjat inicjatywe

19 Zob. wiecej na temat zasad jurysdykcyjnych stosowanych w cyberprzestrzeni w: ]. Kulesza, ,Ius Internet.
Miedzy prawem a etyka”, wyd. WaiP, 2010
20 Ibidem



w tym kierunku jeszcze w 2008 r. W Kkontek$cie zapowiadanych konsultacji
spotecznych poswieconych ,wypracowaniu stanowiska w przedmiocie ratyfikacji
Konwencji przez Polske”, nalezy mie¢ nadzieje, Ze proces ten zostanie obecnie
zintensyfikowany. Na marginesie warto podkresli¢, ze do przystgpienia Polski do
Konwencji wzywaty liczne instytucje krajowe i miedzynarodowe, w tym Rzecznik Praw
Obywatelskich?!, Minister Spraw Zagranicznych??, Generalny Inspektor Ochrony
Danych Osobowych?3, Zgromadzenie Parlamentarne oraz Komitet Ministrow Rady
Europy, czy Rada Europejska w tzw. Programie sztokholmskim?24.

Niezbedna jest rowniez ratyfikacja protokotu dodatkowego do Konwencji dotyczacego
zwalczania aktow o wydZwieku rasistowskim i ksenofobicznym w Internecie. O jego
implementacje apelowaly m. in. Europejska Komisja Przeciwko Rasizmowi i
Nietolerancji (ECRI); a na gruncie polskim - m. in. organizacja ,Nigdy Wiecej”.

Konieczne jest jednocze$nie podjecie dziatan na rzecz petniejszej harmonizacji
polskich regulacji prawnych z normami Konwencji, w szczegélno$ci w obszarach
problemowych wskazanych w czesci Il niniejszego opracowania. Istniejgce obecnie
rozbiezno$ci nie powinny jednak przeszkodzi¢ w procesie ratyfikacji Konwencji, cho¢
jednoczes$nie ustawodawca powinien jak najszybciej dazy¢ do dostosowania prawa
krajowego do wymogéw konwencyjnych. Jeszcze przed ratyfikacja ustawodawca
powinien wskaza¢ S$rodki prawne, jakie nalezy podja¢ w przysztosci w celu
najpetniejszego wdrozenia postanowien Konwenciji.

Przygotowanie do ratyfikacji Konwencji stwarza takze dogodna okazje do tego, aby
rozwazy¢ reforme istniejacych na gruncie prawa polskiego instrumentéw prawnych
umozliwiajacych pociggniecie do odpowiedzialno$ci sprawcéw przestepstw
prywatnoskargowych, w ktorych $ciganiu nie uczestniczy policja czy prokuratura.
Obecnie pokrzywdzeni nie dysponuja efektywnymi narzedziami w tym zakresie.

Po ratyfikacji Konwencji, Polska powinna witaczy¢ sie dziatania podejmowane na
arenie miedzynarodowej zmierzajace do promocji przystapienia do niej innych
panstw, ktére wcigz nie staty sie jego strona.

Dzialanie na rzecz rewizji postanowien Konwencji:

Konwencja powinna zapewnia¢ w wiekszym stopniu réwnowage pomiedzy
zwalczaniem cyberprzestepczos$ci oraz poszanowaniem praw i wolnosci chronionych
na mocy Europejskiej Konwencji Praw Cztowieka oraz na mocy orzecznictwa
Europejskiego Trybunatu Praw Czlowieka. Konieczne jest wprowadzenie do niej
bardziej precyzyjnych gwarancji poszanowania praw podstawowych w stosunku do
aktualnej tresci traktatu.

W szczegblnosci Konwencja powinna uwzglednia¢ dorobek Rady Europy w dziedzinie
ochrony danych osobowych, przede wszystkim Konwencje 108. Przestrzeganie zasad
ochrony danych osobowych okreslonych w Konwencji 108 powinno by¢ standardem
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Zob. Wystapienie RPO do Ministra Sprawiedliwosci w sprawie peilnej implementacji do polskiego

porzadku prawnego postanowien Konwencji Rady Europy o cyberprzestepczosci oraz Protokotu dodatkowego
do tej Konwencji - 26 stycznia 2010 r., http://www.rpo.gov.pl/pliki/12645972580.pdf
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http://www.radeksikorski.pl/dokumenty/konwencja_o_cyberprzestepczosci.pdf

23 http://tech.wp.pl/kat,1009785,wid,14337896,martykul.html?ticaid=1e873
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Program sztokholmski - otwarta i bezpieczna Europa dla dobra i ochrony obywateli 2010/C



dla stron Konwencji. Dlatego tez, przystapienie do Konwencji 108 powinno by¢
warunkiem podpisania i ratyfikowania Traktatu.

Nalezy przeanalizowa¢ katalog przestanek pozwalajacych panstwom - stronom
odmowi¢ wspétpracy miedzynarodowej wymaganej przez Konwencje. W szczeg6lnosci
warto rozwazy¢ wyeliminowanie zbyt ogdlnikowej przestanki uprawniajgcej do
odstapienie od stosowania norm konwencyjnych z uwagi na istnienie ,innych
podstawowych interesow panstwa” (art. 24 ust. 4b) i wprowadzi¢ w jej miejsce
przestanke nakazujaca odmoéwienia wspéipracy, w przypadku gdy druga strona
podejmuje dziatania sprzecznie z poszanowaniem podstawowych praw i wolnosci.

Nalezy wprowadzi¢ efektywne zasady jurysdykcyjne. Propozycje w tym zakresie
zostaty sformutowane chociazby w alternatywnym do Konwencji tzw. stanfordzkim
projekcie miedzynarodowego traktatu o cyberprzestepczosci?>. Obok jurysdykcji
terytorialnej, przewiduje on wachlarz innych zasad jurysdykcyjnych (m. in. jurysdykcje
skutkowg), opierajac sie na zasadzie aut dedere aut iudicare (,0s3dZ albo wydaj”).
Ponadto projekt wprowadza odpowiednig hierarchie stosowania powyzszych zasad,
ktéra pozwala unikng¢ konfliktéw miedzy panstwami co do wykonywania jurysdykcji
(zob. art. 5 projektu stanfordzkiego). Taka konstrukcja zwieksza szanse pociggniecia
do odpowiedzialno$ci sprawcéw przestepstw popetnionych w sieci, gdy maja one
charakter transgraniczny.

Projekt stanfordzki przewiduje ponadto mechanizm nadzoru nad wykonywaniem
postanowien Konwencji, przede wszystkim poprzez utworzenie Agencji, czuwajacej
nad wdrazaniem i przestrzeganiem jego zapisOw w oparciu o raporty sktadane raz w
roku przez panstwa strony. Zgodnie z projektem, w ramach Agencji, miatby réwniez
zosta¢ utworzony Komitet, ktérego zadaniem bytoby nadzorowanie wykonywania
postanowien traktatu z punktu widzenia podstawowych praw i wolnoSci, ze
szczegOlnych uwzglednieniem zasad ochrony danych osobowych.

Zaleca sie ponadto wprowadzenie do Konwencji ugruntowanych w prawie
miedzynarodowych pokojowych metod rozwigzywania sporéw miedzy stronami w
postaci negocjacji, mediacji lub arbitrazu.

Trzeba jednoczesnie podkresli¢ ze mechanizmy proponowane w Konwencji, w tym
instrumenty procesowe powinny by¢ wspierane przez dziatania edukacyjne
podejmowane przez rzady panstw cztonkowskich, skierowane zaréwno do
uzytkownikéw sieci, jak i do organéw uprawnionych do $cigania przestepczosci w
cyberprzestrzeni (przyktadem dobrej praktyki jest w tym zakresie podrecznik
Interpolu dla policjantéw zajmujacych sie Sciganiem cyberprzestepstw?6, czy osrodek
badawczy przy Sadzie Apelacyjnym w Hadze, ktérego zadaniem jest szkolenie sedziéw
z prawnych aspektow funkcjonowania Internetu).

Wreszcie, nalezy doda¢, ze walka z cyberprzestepczo$cia nie moze opierac sie
wytacznie na wspotpracy miedzyrzadowej, czy sadowej, ale powinna zaktada¢ rowniez
kooperacje sektora publicznego z podmiotami prywatnymi dziatajgcymi w Srodowisku
cyfrowym, w szczeg6lnosci takimi jak dostawcy ustug internetowych.
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Zob. Proposal for an International Convention on Cyber Crime and Terrorism,

http://iis-db.stanford.edu/pubs/11912 /sofaergoodman.pdf
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Zob. https://www.interpol.int/Public/Icpo/Publications/default.asp.




